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SAMMANFATTNING

Detta dokument beskriver
riktlinjer som syftar till att
stddja en saker
IT-konsumtion inom Nordic
Training Group och dess
koncernbolag.

Dokumentet ar ett internt
styrdokument.

INLEDNING

Nordic Training Group och dess koncernbolags verksamhet ar
beroende av information i olika former och atkomst behéver
regleras utifran gallande informationssakerhetspolicy.

Denna riktlinje syftar till att stddja en saker IT-konsumtion genom
att beskriva och tydliggéra nagra riktlinjer inom Nordic Training
Group och dess koncernbolag.

Denna riktlinje galler for alla anstallda, konsulter, leverantorer
och andra tredjepartsanvandare som pa nagot satt ar
involverade i Nordic Training Group och dess koncernbolags
verksamhet.
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ANSVAR

Ledningsgruppen for Nordic Training Group och dess koncernbolag har det 6vergripande ansvaret
for denna riktlinje och dess innehall.

OVRIG ANSVARSBESKRIVNING
Operativ Teamledare IT:
e Arbetet med denna riktlinje och underordnade handlingar.
e Sakerstalla kommunikation och utbildning kring denna riktlinje.

e Sakerstalla ratt niva av 6vervakning och insamling av loggar kring IT-anvandning, for att
sakerstalla efterlevnad och minimering av risker kring informationslackage.

Linjechefer:

e Chefer pa alla nivaer har det operativa ansvaret for inom deras avdelning att denna riktlinje
introduceras, implementeras och efterlevs.

Medarbetare och konsulter:

e Alla anstallda &r individuellt ansvariga for att tilldmpa reglerna och foér att rapportera
eventuella dvertradelser, incidenter eller brister i riktlinjen.

NORDIC TRAINING GROUPS VARDERINGAR OCH DENNA
RIKTLINJE

RESPEKT

Vart IT-stdéd skall anvandas respektfullt och far inte nyttjas fér att pad nagot satt sprida, forvara eller
férmedla information som:

e ari strid mot gallande lagstiftning, till exempel hets mot folkgrupp, barnpornografibrott,
olaga valdsskildring, fortal, ofredande, dataintrang eller upphovsrattsbrott.

e ar att betrakta som politisk, ideologisk eller religiés propaganda.
e ari strid mot gallande lagar kring personuppgiftsbehandling (GDPR).
e ar personligt krankande eller stétande.

o syftar till att marknadsféra produkter eller tjanster som saknar anknytning till Nordic
Training Group och dess koncernbolag.

e ari strid mot ingdngna avtal.
e stor verksamheten pa Nordic Training Group och dess koncernbolag.

EFFEKTIVITET

Ratt anvant ar vart IT-stod ett kraftfullt verktyg for att effektivisera och forbattra medarbetarnas
arbete pa Nordic Training Group och dess koncernbolag och underlatta i vardagen.
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Det innebar att:

¢ Nordic Training Group och dess koncernbolag kontinuerligt skall s6ka nya mojligheter att
automatisera och forbattra arbetssatt och rutiner med hjalp av vart IT-stod.

e Tekniska l6sningar skall karakteriseras av hog sékerhet och kvalitet som skall tillgodoses
genom kvalitetssakrad utveckling och standardisering samt att ateranvanda vedertagna
koncept och I6sningar.

SAMVERKAN

Ett bra IT-stdd skapar mojligheter att integrera och samverka internt och med andra verksamheter
for 6kat varde for Nordic Training Group och dess koncernbolag. En stor utmaning ar att manga av
de IT-stdd som anvands inte kan kommunicera med varandra.

Det innebar att:
e Verksamheten skall tillsammans med IT-stéd skapa sakra mdjligheter att samverka pa
effektivaste satt bade internt och med andra organisationer.

ANSVAR

Nordic Training Group och dess koncernbolag skall ta hansyn till miljdpaverkan vid planering,
inférande och anvandande av vart IT-stdd, vilket innebara stora majligheter att bidra till var
omvarlds miljéutveckling.

Det innebar att Nordic Training Group och dess koncernbolag skall:
e beakta miljopaverkan vid val av nya IT-stod
e strava efter att I6pande forbattra miljdpaverkan for redan gjorda investeringar.

Alla medarbetare har ett individuellt ansvar att félja denna riktlinje och att tillampa de regler som
definieras har samt att rapportera incidenter och avvikelser mot denna riktlinje.

STRATEGISKA RIKTLINJER

PEDAGOGIK

IT-stéd som pedagogiskt hjalpmedel har en betydande roll i dagens och framtidens
utbildningsvasen.

Genom att tillampa IT-stdd pa ratt satt kan Nordic Training Group och dess koncernbolag bidra till
Okade mojligheter for variation och individanpassning for en 6kad inlarning.

Det innebar att:

¢ Nordic Training Group och dess koncernbolag skall aktivt nyttja ett IT-st6d pa ett saddant
satt att innovativ och effektiv pedagogisk inlarning och verksamhet mojliggérs pa ett sakert
satt.

SYSTEMSTOD

Ett av Nordic Training Group och dess koncernbolags strategiska mal, enligt gallande
informationssakerhetspolicy, ar att:

¢ Informationsforsorjningen skall vara saker, effektiv och bidra till stod at verksamheterna.
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Verksamheten har det yttersta ansvaret for sitt systemstdd och skall ha samordningsansvaret i
sina projekt medan IT tillhandahaller resurs enligt behov.

For att na detta skall utveckling av befintliga eller implementation av nytt systemstdd, ske enligt
Nordic Training Group och dess koncernbolags projekt- och férvaltningsmodell.

EFTERLEVNAD OCH UPPFOLJNING

Tva av Nordic Training Group och dess koncernbolags strategiska mal, enligt gallande
informationssakerhetspolicy, ar att:
¢ Informationssakerhetsarbetet skall ske enhetligt och systematiskt som en naturlig del av
verksamheten.
¢ Handelser i informationssystemen som kan leda till negativa konsekvenser skall
identifieras, atgardas och férebyggas.

Som en del av arbetet att sakerstalla dessa férmagor, etableras insamling av loggar fran system
inom informationsfoérsdrjningen, for att dvervaka aktiviteter ner pa individniva.

DETALJERADE RIKTLINJER

AGANDESKAP TILL INFORMATIONEN

Om inte annat ar definierat sa ar utgangspunkten att all information som hanteras inom
verksamheten ar Nordic Training Group och dess koncernbolags egendom.

DATORER OCH MOBILTELEFONER MED TILLBEHOR

Personlig utrustning som anvands i tjansteutovning skall hanteras pa ett sakert satt som minimerar
risken for informationsforluster for Nordic Training Group och dess koncernbolag och generellt
galler:

e Enheten ska skyddas pa ett sadant satt att kanslig information inte kommer i oratta hander.

e Enheten ska ha skydd mot skadlig kod och all installerad programvara ska hallas
uppdaterad.

e Innehavaren ar ansvarig for att spara information pa ratt plats utifran innehall.

e Sdakerhetsuppdateringar, antivirus, sdkerhetskopiering av centrala lagringsplatser och IT-
system, skots i normalfallet av IT.

e Utrustningen ska hallas under uppsikt eller vara inlast.

e Utrustning som inte anvands ska vara avstangd eller sparrad for atkomst (t.ex. med
I6senordsskydd).

e Fel ska anmalas till ServiceDesk, servicedesk.yrkesakademin@atea.se, 023-58 440.

¢ Installation och konfiguration av hardvara far endast goras av IT eller av annan
anvisad/auktoriserad person.

¢ Allinstallation/avinstallation och konfiguration av programvara far endast utféras av IT.

BEHORIGHET TILL IT-SYSTEM

Anvandare ska tilldelas endast de behérigheter som erfordras for att 16sa sina arbetsuppgifter
enligt principen om minsta majliga behérigheter som kravs for den aktuella uppgiften.

Detta innebar att anvandare har behdrighet till olika IT-system och olika behdrighet for att ta del av
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och andra information i ett IT-system.

Kontoinformation, sa som anvandarnamn och I6senord, ar personliga och far inte lanas ut
till annan anvandare eller administrator.

Kontoinformation far inte ateranvandas for atkomst till internetplatser som inte ar
arbetsrelaterade.

Tilldelning av autentiseringsinformation (t.ex. anvandarnamn och I6senord) ska ske pa ett
sakert satt for att minska risken for spridning och obehdrig anvandning.

| de fall informationen distribueras via 6ppna kommunikationssatt t.ex. e-post ska
anvandarnamnet alltid distribueras separat fran I6senordet och olika
kommunikationskanaler ska anvandas.

Narmsta chef ar behorig att begara tilldelning eller andring av behdrigheter. Systemagare
ska godkanna tilldelning eller andring av behorighet i respektive system.

LOSENORDSHANTERING

Alla anvandare erhaller ett unikt anvandarnamn och ett tillfalligt Id6senord for atkomst till Nordic
Training Group och dess koncernbolags IT-system. Det tillfalliga I16senordet ska bytas till ett
personligt vid forsta inloggningen.

Losenord far inte vara detsamma som anvandarnamnet.

Lésenord skall besta av minst atta (8) tecken varav en stor bokstav och innehalla bade
siffror och tecken.

Lésenord far inte vara knutet till personlig information, som till exempel telefon- eller
personnummer.

Lésenord skall bytas ut var 90:e dag.

Anvandare som misstanker eller vet att annan person fatt tillgang till sitt I6senord skall
omgaende byta I6senordet.

PROGRAM, LICENSER OCH UPPHOVSRATT

Nordic Training Group och dess koncernbolag tillhandahaller licenser fér de program som ar
grundinstallerade i din dator nar du far den. Nordic Training Group och dess koncernbolag
tillhandahaller aven ett utbud av licensierade program och dessa program ska uppdateras
regelbundet for att halla ratt sdkerhetsniva.

Enligt svensk upphovsrattslag ar det olagligt att anvanda eller géra upphovsrattsligt skyddat
material tillgangligt utan rattighetsinnehavarens tillstand. Det kravs att det upphovsrattsligt
skyddade material som man laddar ner och kopierar ska vara godkant av rattighetsinnehavaren.

Brott mot upphovsrattslagen kan innebara att du utsatter bade dig sjalv och Nordic Training Group
och dess koncernbolag for civilrattsligt och straffrattsligt ansvar.

MEDVETENHET | PUBLIKA MILJOER

Anslutning mot tradlésa natverk utanfor jobbet skall goras med forsiktighet och anvand i forsta
uppkoppling via mobilens abonnemang.

Ar detta ej mojligt, sakerstall att tjiansten ar sdker genom att fraga pa platsen dar du ar vilket nat de
tillhandahaller och hur du sakrast kopplar upp dig.
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RAPPORTERING AV SAKERHETSINCIDENTER

Interna IT-sakerhetsincidenter ska omedelbart rapporteras via e-post: helpdesk@ya.se eller via
telefon.

Indikationer pa att en sakerhetsincident intraffat kan vara att:
e Skyddet mot skadlig kod larmar.

e Datorn utfér operationer utan att de initierats (forandringar pa skarmen, tecken flyttas eller
forsvinner).

e Datorn upptrader onormalt (hanger sig, arbetar ovanligt lAngsamt).

Anvandare som misstanker att de drabbats av skadlig kod skall:
e Avbryta allt arbete och om méjligt koppla ifran datorn fran natverket.
e Anteckna vad som hant (IT-system, tid, felmeddelanden, symtom etc.)

e Kontakta Nordic Training Group och dess koncernbolags helpdesk for rapportering av det
intraffade och for att fa hjalp med atgarder for att aterstalla systemet och férhindra
ytterligare skada.



