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SAMMANFATTNING
Detta dokument beskriver:

Sékerstéllande av god
informationsséakerhet vid
anvandandet av Nordic
Traing Groups system

Ansvar i organisationen
for detta arbete

Hantering av
informationssystem

Losenord och
systemaccess

BAKGRUND, SYFTE OCH OMFATTNING

BAKGRUND

God informationssékerhet ar en investering samt en billig
forsakring och genom att utga fran verksamhetens behov av
skyddsniva kan informationssakerhetsarbetet standigt forbattras
samt bidra till ratt sakerhetsskydd for troliga och otnskade
framtida h&ndelser.

SYFTE

Denna policy anger inriktning och évergripande mal samt
sakerstallande av ett strukturerat, riskbaserat och konsistent
informationssékerhetsarbete inom koncernen Nordic Training
Group.

Syftet ar att skydda informationstillgangar fran alla typer av hot,
saval externa som interna.

OMFATTNING

Policyn galler for alla anstallda, konsulter, deltagare, leverantorer
och andra tredjepartsanvandare som pa nagot satt ar involverade
i verksamheten.
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INFORMATIONSSAKERHETS OCH MAL

INFORMATIONSSAKERHET

Informationssékerhet omfattar Nordic Training Group och dess koncernbolags verksamhet och all
information utan undantag oavsett den hanteras i cyberrymden, i datorer, i ett telefonsamtal eller
pa ett papper.

Da stora delar av informationen hanteras med hjalp av IT-system handlar informationssakerhet
aven om att kravstalla hur vara tekniska losningar skall fungera.

MAL

Nordic Training Group och dess koncernbolag har féljande mal med sitt
informationssakerhetsarbete:

e Informationsférsorjningen skall vara saker, effektiv och bidra till stod at verksamheterna.

¢ Informationssékerhetsarbetet skall ske enhetligt och systematiskt som en naturlig del av
verksamheten.

e Personal skall ha kunskap kring gallande informationssakerhetsreglemente och kopplat till
de informationssystem/rutiner som anvands.

e Malsattningen ar att informationssakerhetsarbetet skall folja standarderna ISO/IEC 27001
och ISO/IEC 27002.

e Koncernodvergripande rutiner, regler och anvisningar skall upprattas.

e Handelser i informationssystemen som kan leda till negativa konsekvenser skall
identifieras, atgardas och forebyggas.

e Kontinuitetsplanering skall genomforas for varje informationstillgdng for att sakerstalla
formaga att bedriva verksamheten pa acceptabel niva under normala forhallanden.

ANSVAR

OVERGRIPANDE

Informationssakerhetsarbete bygger pa delaktighet och tydlig ansvarsférdelning samt varje
anstallds bidrag att tillsammans bygga en sékerhetskultur.

Yttersta ansvaret for informationssakerheten inom koncernen Nordic Training Group ligger hos
koncernens ledningsgrupp.

De beslut som fattas av Dataskyddsombudet for att atgarda 6vertradelser av dataskydd maste
uppratthallas av foretagets ledning.

OPERATIV TEAMLEDARE IT ANSVAR
e Arbetet med denna policy och underordnade handlingar.

e Sakerstalla kommunikation och utbildning kring informationssékerhetsarbetet for alla som
omfattas av policy och underliggande dokument.

LINJECHEFERS ANSVAR
e Chefer pa alla nivaer inom koncernen har det operativa ansvaret inom sin avdelning att
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denna policy med underliggande dokument introduceras och efterlevs.

MEDARBETARENS ANSVAR

¢ Alla anstallda ar individuellt ansvariga for att tillampa reglerna och for att rapportera
eventuella 6vertradelser, incidenter eller brister i dataskyddet.

EFTERLEVNAD
e Eventuella brott mot denna policy kan leda till disciplinara atgarder.

e Alla incidenter ska registreras och rapporteras samt dvervakas kontinuerligt for att
identifiera och minimera risker.

HANTERING AV INFORMATIONSSYSTEM

OVERGRIPANDE SYFTE

Syftet med att beskriva saker hantering av Nordic Training Group och dess koncernbolags
informationssystem ar att skydda anstéllda, konsulter, deltagare, leverantérer, andra
tredjepartsanvandare och Nordic Training Group som koncern fran illegalt eller skadliga agerande
med eller utan uppsat.

INFORMATIONSSYSTEM

Internet, intranat, datorutrustning, telefon, mjukvara, operativsystem, lagringsmedia (tex USB,
harddisk) och natverkskonton for email tillhdr Nordic Training Group och dess koncernbolag.
Dessa system ska primart anvandas i verksamhetssyfte och det aligger varje enskild medarbetare
att kanna till och félja dessa riktlinjer.

LOSENORD OCH SYSTEMACCESS

LOSENORD

Losenord ar en viktig del av sakerheten och ett latt [dsenord kan resultera i oonskad atkomst. Alla
anvandare, inklusive anstéllda, konsulter, deltagare, leverantérer och andra tredjepartsanvandare
med access till Nordic Training Group och dess koncernbolags system ar ansvariga for att valja
och hantera I6senord som sakrar otillborlig access.

SYSTEMACCESS

System access ska ges till de system som behdvs for att fullgora befattningsbeskrivning och
behorighet ska revideras regelbundet.

ANVANDANDE AV INTERNET

SAKER ANVANDNING

IT avdelningen har till ansvar att sékerstélla att det finns standarder for system som 6évervakar och
begransar webanvandning via Nordic Training Group och dess koncernbolags natverk.

RISK
Felaktig anvandning kan introducera virus i natverket.
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EMAIL - ANVANDNING OCH VIDAREBEFORDRING

SAKER ANVANDNING

Nordic Training Group och bolag inom koncernens varumarken tillhér organisationen och eftersom
e-mail bar varumarket i form av e-mailadress och e-mailsignatur &ar det av storsta vikt att det
anvands pa samma satt som ett fysiskt brev med foretagets logotyp.

Med andra ord ska foretagets e-mail bara anvandas i arbetet och inte privat.

Det ar ej tillatet att satta upp automatiserad vidarebefordring av mejl fran 0365 till e-mail adresser
utanfor Nordic Training Group koncernen.

RISK

Oforsiktig anvandning av foretagets e-mail kan fa allvarliga konsekvenser, tex:
¢ mojligt att skapa legala bindande kontrakt genom att utbyta e-mail
e mojligt att medvetet eller omedvetet skicka kanslig information till fel personer
e mdijligt att introducera virus i natverket.

DATORANVANDNING

SAKER ANVANDNING

Alla datorer ska lasas nar de lamnas o6vervakade genom att logga av eller lasa skarmen
[Windows-knappen + L]

Undvika anvandning av lagringsmedia i form av externa harddiskar eller USB-minnen eftersom de
kan komma i oratta hander och utgor en fara om dessa inte ar krypterade eller I6senordskyddade.

FYSISK ACCESS

SAKER ANVANDNING

Det &r av yttersta vikt att foretagets IT system kan fungera stabilt och det ar darfor vart ansvar att
skydda dessa system fran medveten eller omedveten skada samt sékerstélla att systemen finns i
sakra byggnader och lasta utrymmen med begransat tilltrade.

MOBIL UTRUSTNING OCH TRADLOS ANSLUTNING

SAKER ANVANDNING
IT avdelningen har ansvar att sakerstalla att tradlos anslutning kan ske pa ett sakert satt.

RISK

Anslutning till allmanna, 6ppna natverk kan innebara stold av data. Lagring av data pa
mobilutrustning okar stéldrisken av enheten.
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INSTALLATION AV MJUKVARA

SAKER ANVANDNING
Installation av mjukvara maste godkannas for att minimera oonskade och onddiga problem.

RISK

Installation av icke godkand mjukvara kan ge problem i form av konflikter med annan mjukvara,
introducera virus eller andra program som kan anvandas for att hacka foretagets system och fa
tillgang till kanslig information legal exponering om licenser saknas.

BACKUP OCH HAVERIBEREDSKAP

SAKER ANVANDNING

All data ska hanteras sa att det kan skyddas via backup. Det innebar att filer som skapas ska
sparas pa en natverksplats eller server.

BACKUP
IT avdelningen maste sakerstalla att backup tas regelbundet.

HAVERIBEREDSKAP

Backup ska valideras regelbundet for att sakerstalla att den kan anvandas for att aterstalla data vid
haveri.



